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В решении задач повышения эффек-

тивности управления предприятием тек-

стильной промышленности применим 

процессный подход [1].  В условиях стре-

мительного развития и тотальной инфор-

матизации предприятий у описанного под-

хода возникает ряд недостатков. Один из 

них – отсутствие возможности определе-

ния четкой взаимосвязи между функцио-

нальными элементами бизнес-процессов 

(БП) и информационной инфраструктурой 

(ИИ), что не способствует осуществлению 

качественного контроля над этими процес-

сами и, соответственно, принятию эффек-

тивных управленческих решений. В случае 

выявления такой взаимосвязи появляется 

возможность варьирования уровня функ-

циональной устойчивости БП (ФУБП) - 
состояния защищенности информацион-

ных потоков при передаче данных между 

процессами с целью осуществления не-

прерывности бизнеса за счет обеспечения 

доступности данных [2]. При определен-

ных значениях критериев ФУБП и пара-

метров доступности ИИ может наблюдать-

ся увеличение прибыли предприятия за 
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счет сокращения затрат на техническую 

поддержку БП. 
Для выявления взаимосвязи ФУБП и 

уровня доступности элементов ИИ, необ-

ходимо решить следующие задачи: 
1) Сгенерировать эргономичную нота-

цию для отображения ключевых БП пред-

приятия во взаимосвязи с поддерживаю-

щей ИИ. 
2) Провести имитационное моделиро-

вание БП при изменении параметров дос-

тупности элементов ИИ в условиях реали-

зации инцидентов информационной безо-

пасности (ИБ). 
При решении первой задачи определе-

ны критерии выбора базового способа 

описания БП, на основании которых вы-

полнено сравнение популярных методоло-

гий графического представления БП: 
-  возможность декомпозиции описания 

(IDEF0, WFD, BPMN, ARIS-VACD); 
-  миграция потоков данных при де-

композиции (IDEF0, BPMN); 
- возможность описания структурной 

модели (IDEF0, DFD, ARIS -VACD); 
- наличие элементов для обозначения 

автоматизированных и информационных 

систем в рамках описания низкоуровневой 

логики бизнес-процесса (WFD, EPC); 
- наглядное отображение последова-

тельности протекания процесса (IDEF3, 

WFD, EPC, BPMN, ARIS -VACD); 
- наличие элементов, отражающих 

связь с другими процессами (IDEF0, DFD, 

EPC, BPMN); 
- наличие элементов, описывающих по-

токи данных (IDEF0, IDEF3, DFD, EPC, 

BPMN, ARIS -VACD); 
- легкость документирования схем 

(WFD, EPC); 
- возможность выбора дружественной 

пользователю программной среды для 

проведения описания (IDEF0, IDEF3, DFD, 

WFD, EPC, ARIS -VACD); 
- легкость визуального восприятия 

(IDEF0, DFD, WFD, EPC, ARIS -VACD). 
Таким образом, для описания БП на 

верхнем уровне декомпозиции необходимо 

применять нотацию IDEF0. Для детализа-

ции функциональных блоков целесообраз-

но использовать нотацию EPC. Для обес-

печения эргономичности нотации EPC, 
информация о поддерживающей ИИ будет 

отображаться на уровне ИТ-сервисов (со-

вокупность средств для хранения и обра-

ботки информации, коммуникационное 

оборудование и линии связи.). 
Детализация ИТ-сервиса будет осуще-

ствляться путем создания паспорта серви-

са [3], содержащего: 
1) Общее описание: название; резюме; 

взаимосвязь с БП; базовые компоненты 

сервиса; уровень данных; источники дан-

ных; хранение обработанных данных; сре-

да передачи; пользователи; факторы, вы-

зывающие дестабилизацию сервиса; об-

служивание; наличие договоров на сто-

роннее обслуживание. 
2) Описание технических и программ-

ных средств: процессор; ОЗУ; жесткий 

диск; беспроводной модуль; Ethernet-
подключение; операционная система; 

браузер; офисные пакеты; средства защи-

ты. 
3) Соответствующая ИТ-сервису карта 

сетевого уровня. 
Также выявлены факторы, влияющие 

на уровень дестабилизации элементов ИТ-
сервиса, при которых в случае реализации 

инцидента ИБ, доступность элементов ИИ 

будет снижаться [4]: отсутствие резервно-

го питания; отсутствие резервных компо-

нентов или оборудования, которые будут 

использованы в случае сбоя основных; 

системы резервного копирования гораздо 

менее производительны, чем основные 

системы; не выполняется регламентиро-

ванное обновление ПО систем защиты; 

элемент используется некомпетентным со-

трудником; программное обеспечение, ис-

пользующееся для обработки заявок биз-

нес-процесса, не оптимизировано для дан-

ного предприятия; установлено ПО, кото-

рое не имеет отношения к работе бизнес-
процессов данного предприятия; закон-

чился гарантийный срок оборудования, 

обслуживающего элемент; система, об-

служивающая элемент не документирова-

на; нет контроля перегрева оборудования 

элемента; отсутствие мониторинга доступ-

ности критичных элементов инфраструк-

туры; несогласованный аутсорсинг; отсут-
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ствие инструкции реагирования на инци-

денты информационной безопасности [5] 

(всего 13 факторов). 
В рамках решения второй задачи (ими-

тационное моделирование БП), в качестве 

входного параметра был взят уровень дос-

тупности элемента ИИ – P. Оценку P мож-

но получить, решая задачу классификации 

с двумя исходами: "сервис недоступен (y = 
0)" и "сервис доступен (y = 1)". Уровень 

доступности ИТ-сервиса будет в рамках 

этой задачи пониматься как вероятность 

его отнесения к одному из исходов. Эта 

вероятность будет зависеть от экспертных 

оценок факторов, влияющих на уровень 

дестабилизации элементов сервиса. Для 

расчета такой вероятности можно восполь-

зоваться методом логистической регрес-

сии, согласно формуле (1). 

 

1 2 n 1 1 2 2 13 13 13

i i
i=1

1
P{y=1|x ,x ,...,x }=f(a x +a x +...+a x )=

1+exp(- a x )
             (1) 

 
где xi – усредненные экспертные оценки 

факторов дестабилизации, ai– веса этих 

оценок, i=1..13. Веса экспертных оценок 

могут быть получены на обучающей вы-

борке путем решения задачи максимиза-

ции функции правдоподобия, например, 

градиентным методом. 
Результатом имитационного моделиро-

вания стал ранжированный список неус-

тойчивых БП [6, 7], зависимых от доступ-

ности используемых ИТ-сервисов, функ-

ционирующих в условиях дестабилизи-

рующих факторов. 
Таким образом, на основе анализа со-

временных подходов к графическому 

представлению БП была синтезирована 

эргономичная нотация для отображения 

взаимосвязи ФУБП от доступности эле-

ментов ИТ-сервисов, была разработана ме-

тодика оценки уровня доступности эле-

мента ИИ, было проведено имитационное 

моделирование БП при варьировании 

уровней доступности элементов ИИ в ус-

ловиях реализации инцидентов ИБ, по ре-

зультатам которого был составлен пере-

чень неустойчивых БП промышленного 

предприятия.  
Научная публикация подготовлена в 

рамках государственного задания ВлГУ 

№2014/13 на выполнение государственных 

работ в сфере научной деятельности. 
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