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В статье предлагается уровневая графовая модель корпоративной сети 

предприятия текстильной промышленности, позволяющая при построе-
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нии системы защиты информации определить принадлежности компо-

нент сети подсистемам АИС. 

 

The article proposes a level graph model of the corporate network of the textile 

industry, allowing the construction of information security system to determine the 

belonging of the network component of the AIS subsystems. 
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В настоящее время на большинстве 

предприятий текстильной промышленно-

сти (ПТП) исследуемого региона (Иванов-

ской области) осуществляется автоматизи-

рованная обработка конфиденциальной ин-

формации (КИ), а значит – для ПТП акту-

альна задача обеспечения безопасности 

КИ. Как правило, ПТП обрабатывают сле-

дующие виды КИ: коммерческую тайну, 

персональные данные (ПДн), информацию 

о криптографических ключах и среде функ-

ционирования средств криптографической 

защиты информации (СКЗИ) или иную КИ. 

Требования к защите КИ, в зависимости от 

ее вида, может устанавливать собственник 

(в случае коммерческой тайны), или защита 

должна осуществляться в соответствии с 

Федеральным законодательством (напри-

мер, для ПДн) и нормативно-правовыми ак-

тами регуляторов (ФСБ, ФСТЭК). Оче-

видно, что количество реализуемых защит-

ных мер, типы и виды технических средств 

защиты, необходимая квалификация специ-

алистов, а следовательно, и стоимость си-

стемы защиты информации (СЗИ) для раз-

личных видов КИ будет различной. Анализ 

автоматизированных информационных си-

стем (АИС) ПТП Ивановской области поз-

волил выявить следующие принципиаль-

ные для проектирования СЗИ особенности: 

территориально распределенная структура; 

сегменты объединяются через общедоступ-

ные сети; используются различные аппа-

ратно-программные платформы; для повы-

шения производительности и надежности 

реализована избыточность каналов связи, 

сетевого и серверного оборудования; под-

системы АИС, обрабатывающие КИ раз-

личных видов, функционируют на единой 

информационно-технической инфраструк-

туре – корпоративной сети ПТП (КСПТП). 

В данной ситуации принадлежность компо-

нент КСПТП (отдельных средств вычисли-

тельной техники, сетевого и периферий-

ного оборудования) к различным подсисте-

мам АИС ПТП (обрабатывающим КИ за-

данного вида) неочевидна, что влечет 

ошибки при проектировании и, как след-

ствие, значительные дополнительные рас-

ходы на реализацию СЗИ ПТП. Авторы 

считают, что одной из актуальных является 

задача автоматизации определения под-

множества компонент КСПТП, обеспечива-

ющих функционирование каждой из подси-

стем АИС ПТП.  

Анализ технологических и бизнес-про-

цессов ПТП, как правило, позволяет вы-

явить множество подсистем АИС ПТП, 

клиентские и серверные компоненты каж-

дой из выявленных АИС, построить граф 

КСПТП [1]. Для выявления промежуточ-

ных (сетевых компонент) и построения 

подграфов подсистем АИС ПТП требуются 

дополнительные конструкции, так как по-

строенные при помощи традиционных ал-

горитмов обхода графа, подграфы подси-

стем АИС ПТП могут оказаться неполными 

или содержать пути, не соответствующие 

логике сетевых протоколов [2], [3]. Авто-

рами разработана уровневая графовая мо-

дель КСПТП и методика ее применения, ко-

торые могут помочь в разрешении возник-

шей ситуации. По модели КСПТП пред-

ставляется графами на четырех уровнях 
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ISO OSI: физическом (L1), канальном (L2), 

сетевом (L3) и прикладном (L7).  

Определим основные множества эле-

ментов КСПТП:  

множество оконечных устройств 

 

1 2 fP= {p , p ,.. , p  | f  } , 

 

множество концентраторов 

 

 } g | h , ,..h ,{h = H g21  , 

 

множество мостов 

 

}  i | b , ,..b ,{b = B i21  , 

 

множество коммутаторов 

 

}   j | s , ,..s ,{s = S j21  , 

 

множество маршрутизаторов 
 

 }k  | r , ,..r ,{r = R k21  , 

 

множество  

 

1 2 mO = {o , o ,.. , o  | m  }
 

 

других устройств в рассматриваемой 

КСПТП. Количество элементов в КСПТП 

без коммуникационных линий связи  

 

n = |P| + |H| + |B| + |S| + |R| . 

 

На L1 необходимо отобразить все эле-

менты КСПТП, в том числе линии связи. 

Поскольку КСПТП может характеризо-

ваться некоторой избыточностью оборудо-

вания и/или соединений, представим сеть 

на L1 в виде неориентированного мульти-

графа без петель: упорядоченной пары: 

 

G' = (V', E') , 

 

где 1 2 nV' = V = {v , v ,.. , v } – множество вер-

шин графа такое, что:  
 

V=P R S H B O     , 

n' =n= |P|+|R|+|S|+ |H|+|B|+|O| ; 

E' – мультимножество неупорядоченных 

пар вершин (семейство подмножеств мно-

жества: 

 
(2)

i j j i i jV  = {(v , v ) = (v , v ) | v ,v V, i j}  ) 

 

– ребер, соответствующих непосредствен-

ным физическим соединениям между 

устройствами с помощью линий связи. 

На графе КСПТП L2 должны присут-

ствовать только элементы, участвующие в 

сетевом взаимодействии. Это связано с тем, 

что в сетях с коммутаторами (мостами) на 

канальном уровне работают протоколы, 

блокирующие избыточные соединения 

(STP и его расширения). Таким образом, 

КСПТП на L2 представляется в виде неори-

ентированного графа без петель:  

упорядоченной пары 

 

G'' = (V'', E'') , 

 

где V''  – множество вершин графа такое, 

что:  
 

V''  V'  

и  

V''  V , 

V'' P R S' H B' O'      , 

| O'|+|B'| |H|+|S'|+|R|+|P|  = 'n'  ; S'  S   

 

– множество коммутаторов, работающих на 

L2 в рассматриваемой сети; B'  B  – мно-

жество мостов, работающих на L2 в рас-

сматриваемой сети; также учитываются 

другие устройства, имеющиеся в рассмат-

риваемой КСПТП и работающие на L2 

уровне ( O'). E" – (
(2)E'' V'' ) множество ре-

бер, соответствующих незаблокированным 

непосредственным физическим соедине-

ниям между устройствами с помощью ли-

ний связи, по которым осуществляется пе-

редача информации. 

На L3 изобразим КСПТП в виде неори-

ентированного взвешенного графа без пе-

тель:  

упорядоченной пары  

 

G''' = (V''', E''') , 
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где V''' – множество вершин графа такое, 

что:  

V''' V''

и соответственно  

V''' V' , V''' V , V''' P R S'' O''    , 

n''' =  |P|+|R|+|S''|+ |O" | ; S'' S

– множество коммутаторов L3 в рассмат-

риваемой сети; также могут быть учтены 

другие устройства, имеющиеся в рассмат-

риваемой КСПТП и работающие  на L3(O").  

E''' – (
(2)E''' V'''

e''' E''' снабжено весом 
E'''(e''')>0 , причем 

ребрам, соединяющим оконечные устрой-

ства между собой в пределах каждого ши-

роковещательного домена, присваивается 

минимальный вес a  , ребра, соединяю-

щие оконечные устройства с маршрутизато-

ром в пределах каждого широковещатель-

ного домена, должны иметь вес:  

b  ( b 1 2a ), 

а ребра, связывающие маршрутизаторы, по-

лучают динамически меняющийся вес 

E''' (e''') , исходя из совокупной оценки мет-

рик.  
E'''     – полное  множество (алфа-

вит) возможных весов ребер графа G''' . 

E''' E''' : E''' Σ – отображение, описывающее 

задание весов ребрам графа G''' . 
На L7 в качестве вершин будем рассмат-

ривать только оконечные устройства, на ко-

торых работают приложения, взаимодей-

ствующие по сети. Дуги отражают наличие 

хотя бы одного такого взаимодействия не-

которой направленности между элемен-

тами. Тогда КСПТП на L7 представим в 

виде ориентированного мультиграфа без 

петель: упорядоченной пары 

G'''' = (V'''', E'''') , 

где V'''' – множество вершин графа такое, 

что:  

V'''' V'''

(и соответственно  

V'''' V'' , V'''' V' , V'''' V );  

V'''' P , |P| = '''n' .  

E'''' – множество дуг, соответствующих свя-

зям по передаче некоторой информации (в 

том числе служебной) между приложени-

ями на устройствах. Взаимодействие эле-

ментов КСПТП (например, информацион-

ный процесс) показывается путем на графе. 

Под путем (маршрутом) по графу, соединя-

ющим две вершины u и v, понимаем про-

стую цепь, то есть все вершины, а следова-

тельно, и все ребра в данном маршруте, раз-

личны. 

Для L3 вводятся ограничения, учитыва-

ющие веса ребер и необходимые для ис-

ключения из рассмотрения неприемлемых 

в силу особенностей функционирования 

устройств сети маршрутов по графу:  

1. Взаимодействие между двумя элемен-

тами КСПТП отражается маршрутом с наи-

меньшим весом. Данное правило обуслов-

лено особенностями передачи локального 

трафика (не направляется на маршрутиза-

тор и не передается через другие оконечные 

устройства). При выполнении данного пра-

вила между оконечными устройствами в 

рамках широковещательного домена всегда 

существует кратчайший путь с весом a. 

Также правило учитывает особенности ра-

боты протоколов маршрутизации.  

2. В маршруте не могут одновременно 

присутствовать ребра с весом а и ребра с 

другими весами (оконечные устройства не 

могут взаимодействовать через иные око-

нечные устройства). 

Уровни модели согласованы между со-

бой. Можно рассматривать КСПТП, двига-

ясь по вертикали снизу вверх, например, 

при составлении модели некоторой КСПТП 

и сверху вниз, например, при представле-

нии подсистем АИС на графах КСПТП. Не-

которому элементу модели (вершине или 

ребру) на уровне n ставится в соответствие 

некоторое подмножество элементов моде-

ли на уровне n-1 и ниже. Взаимодействие, 

происходящее на уровне n, отображается на 

уровне n модели и всех уровнях ниже n. 
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Создание уровневой модели КСПТП со-

стоит из следующих этапов: 

Шаг 1. Выделение основных множеств 

элементов заданной КСПТП.  

Шаг 2. Определение элементов КСПТП, 

работающих на L1 (все элементы), и сопо-

ставление им вершин графа L1. Определе-

ние физических соединений между элемен-

тами КСПТП, сопоставление им ребер гра-

фа, соединяющих соответствующие верши-

ны. Построение графа L1. 

Шаг 3. Определение элементов КСПТП, 

работающих на L2 и незаблокированных, и 

сопоставление им вершин графа каналь-

ного уровня. Определение незаблокирован-

ных физических соединений между эле-

ментами КСПТП, сопоставление им ребер 

графа, соединяющих соответствующие вер-

шины. Построение графа L2. 

Шаг 4. Определение элементов КСПТП, 

работающих на L3, и сопоставление им вер-

шин графа сетевого уровня. Определение 

непосредственных или через элементы 

КСПТП более низкого уровня связей между 

элементами КСПТП, сопоставление им ре-

бер графа, соединяющих соответствующие 

вершины. Построение графа L3.  

Шаг 5. Определение оконечных устройств

в КСПТП и сопоставление им вершин графа 

L7. Определение связей по передаче инфор-

мации между приложениями на данных 

устройствах. Если найдена хотя бы одна та-

кая связь между данными элементами, это 

свидетельствует о наличии ребра между со-

ответствующими вершинами графа. По-

строение графа L7. 

Шаг 6. Отображение подсистемы АИС 

ПТП на графе уровня приложений (L7). 

Конец алгоритма. 

В Ы В О Д Ы 

Методика построения уровневой графо-

вой модели КСПТП позволяет на основе 

правил, разработанных авторами, получить 

валидные подграфы подсистем АИС ПТП 

КСПТП, необходимые для построения СЗИ 

АИС ПТП. Кроме того, данная методика мо-

жет быть автоматизирована. 
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