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В статье предлагается метод обнаружения участка корпоративной 

сети передачи данных с возникшим инцидентом информационной безопас-

ности. Вводятся понятия характеристик математической модели сети, 

приводятся примеры эталонных и текущих расчетных матриц метрик, 

объясняется актуальность данного представления и работы в целом. 

 

In this article reviewing of a method of detection of a section of a corporate data 

communication network with the arisen incident of information security is offered. 

Concepts of characteristics of a mathematical model of a network are entered, 

examples of reference and current estimated matrixes of metrics are given, and the 

relevance of this representation and operation in general speaks. 
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Корпоративная сеть передачи данных 

(КСПД) представляет собой основную ин-

тегративную техническую платформу ин-

формационного взаимодействия в рамках 

производственных, экономических, хозяй-

ственных и других процессов современных 

предприятий текстильной промышленно-

сти [1]. Как правило, именно на КСПД при-

ходится наибольшее количество деструк-

тивных воздействий – естественных угроз 

информационной безопасности (ИБ), что 

влечет за собой нарушения ее (КСПД) 

                                                           
* Статья подготовлена в рамках выполнения научно-исследовательских работ, поддержанных грантами Рос-

сийского фонда фундаментальных исследований № 16-47-330055, № 18-07-01109.  

 

функционирования и, как следствие, увели-

чение рисков ИБ предприятия [2...4]. На 

рис. 1 мы видим типовой упрощенный граф 

подсетей сетевого уровня подели OSI 

КСПД. На графе КСПД сетевого уровня мо-

дели OSI находим подсети (W), непосред-

ственно подсоединенные между собой, то 

есть имеющие общий узел. На пересечении 

данных подсетей в начальную матрицу 

графа М ставим значение, равное "1", сим-

волизирующее стандартное значение мет-

рики "directly connected", то есть непосред-
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ственно присоединенные, в сетевой марш-

рутизации. Для связи внутри одной под-

сети, то есть W1-W1, примем значение, 

также равное 1. Данные преобразования 

представлены в табл. 1 (преобразованная 

матрица графа подсетей КСПД). 
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Рис. 1 

 
Т а б л и ц а  1 

 W1 W2 W3 W4 W5 W6 W7 W8 W9 

W1 1 1 0 0 0 0 0 1 0 

W2 1 1 1 1 0 0 0 1 1 

W3 0 1 1 1 0 0 0 0 1 

W4 0 1 1 1 1 1 0 0 1 

W5 0 0 0 1 1 1 0 0 1 

W6 0 0 0 1 1 1 1 1 1 

W7 0 0 0 0 0 1 1 1 1 

W8 1 1 0 0 0 1 1 1 1 

W9 0 1 1 1 1 1 1 1 1 

 

Оставшиеся нулевые связи мы должны 

заполнить значением метрик действую-

щего в сети протокола маршрутизации по 

следующими правилам: 

- производим попытку соединения с 

маршрутизатором для получения значения 

параметров действующего в сети прото-

кола маршрутизации и дальнейшего рас-

чета метрики на основе этих параметров. 

Если маршрутизатор не отвечает, то значе-

ние метрики на соединении опрашиваемых 

подсетей примем равным "NULL"; 

- производим попытку соединения с 

маршрутизатором для получения значения 

параметров действующего в сети прото-

кола маршрутизации и дальнейшего рас-

чета метрики на основе этих параметров. 

Если маршрутизатор доступен, получаем 

значения параметров протокола маршрути-

зации и производим расчет метрики дан-

ного протокола. Заносим в матрицу М на 

пересечение опрашиваемых подсетей под-

считанное значение метрики действующего 

в сети протокола маршрутизации. Для под-

счета метрики действующего в сети прото-

кола маршрутизации воспользуемся фор-

мулами для расчета метрик протокола 

EIGRP. Для получения данных значений 

параметров действующего в КСПД прото-

кола маршрутизации требуется произвести 

удаленное подключение к маршрутизирую-

щему оборудованию.  

Для построения эталонной матрицы 

метрик требуется произвести n замеров 

метрик, где n является отношением общей 

величины временного интервала к вели-

чине промежутка времени между заме-

рами: n =
|T|

w
, где |T| – общая величина вре-

менного интервала; w – величина проме-

жутка времени, через который произво-

дится замер. В результате получаем множе-

ство значений метрик действующего в 

КСПД   протокола   маршрутизации:  pij =

= {pij[1], … , pij[n]}, где i – номер подсети, 

из которой ведется опрос; j – номер под-

сети, в которую запрашивается метрика; pij  

– значение метрики на соединении подсе-

тей;  n  – количество замеров метрик на про-

тяжении временного интервала. 

Конечным эталонным значением мет-

рики действующего в КСПД протокола 

маршрутизации является интервал – мате-

матическое ожидание величины метрик 

плюс/минус среднеквадратичное отклоне-

ние: Mij
эт = M[pij ] ±  δ , где M[pij ] – мате-

матическое ожидание величин метрик из i в 

j подсеть; δ – среднеквадратичное отклоне-

ние данной величины. Конечная эталонная 

матрица значений метрик функционирую-

щего в КСПД динамического протокола 

маршрутизации представлена в табл. 2.  

Эталонная матрица метрик строится для 

каждого временного интервала сетевой ак-

тивности пользователей КСПД при усло-

вии настроенной КСПД, отсутствии оши-

бок функционирования, а также без вмеша-

тельства внешних помех, искажающих па-

раметры сетевой активности временного 

интервала. 
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Т а б л и ц а  2 

 W1 W2 W3 W4 W5 W6 W7 W8 W9 

W1 1 1 
M[p𝟏,𝟑 ]

±  δ 

M[p𝟏,𝟒 ]

±  δ 

M[p𝟏,𝟓 ]

±  δ 

M[p𝟏,𝟔]

±  δ 

M[p𝟏,𝟕 ]

±  δ 
1 

M[p𝟏,𝟗 ]

±  δ 

W2 1 1 1 1 
M[p2,5 ]

±  δ 

M[p2,6 ]

±  δ 

M[p2,7 ]

±  δ 
1 1 

W3 
M[p3,1 ]

±  δ 
1 1 1 

M[p3,5 ]

±  δ 

M[p3,6 ]

±  δ 

M[p3,7 ]

±  δ 
M[p3,8 ] ±  δ 1 

W4 
M[p4,1 ]

±  δ 
1 1 1 1 1 

M[p4,7]

±  δ 
M[p4,8 ] ±  δ 1 

W5 
M[p5,1]

±  δ 

M[p5,2]

±  δ 

M[p5,3 ]

±  δ 
1 1 1 

M[p5,7 ]

±  δ 
M[p5,8] ±  δ 1 

W6 
M[p6,1 ]

±  δ 

M[p6,2 ]

±  δ 

M[p6,3]

±  δ 
1 1 1 1 1 1 

W7 
M[p7,1 ]

±  δ 

M[p7,2]

±  δ 

M[p7,3 ]

±  δ 

M[p7,4]

±  δ 

M[p7,5 ]

±  δ 
1 1 1 1 

W8 1 1 
M[p8,3 ]

±  δ 

M[p8,4 ]

±  δ 

M[p8,5 ]

±  δ 
1 1 1 1 

W9 
M[p9,1 ]

±  δ 
1 1 1 1 1 1 1 1 

 

По аналогичному принципу строятся те-

кущие значения метрик по каждому вре-

менному интервалу, непосредственно в мо-

мент проверки состояния КСПД. Затем 

происходит сравнение матрицы текущих 

значений метрик с эталонной матрицей зна-

чения метрик. Для сравнения выбирается 

эталонная матрица значений метрик того 

же временного интервала сетевой активно-

сти, в период которой был произведен съем 

текущей матрицы. 

Построим квадратную матрицу сравне-

ния C = m · m, где m = |W|. Правила при-

своения значений ячейкам матрице сравне-

ния C: 

 Сравнение значений метрик "directly 

connected": если значение "directly con-

nected" текущей матрицы не совпадает со 

значением эталонной матрицы, то в мат-

рицу сравнения записываем значение, рав-

ное "0"; иначе записываем "1"; 

 Сравнение значений метрик: если те-

кущая метрика лежит ниже эталонного ин-

тервала значений, то в матрицу сравнения 

записываем значение данной метрики; 

иначе записываем разницу текущей мет-

рики с верхней границей интервала; если 

текущая метрика лежит в эталонном интер-

вале, то в матрицу сравнения записываем 

значение, равное 1. 

 

{
 
 

 
 Mij

тек < M[pij ]  −  δ;   Cij = 2,

 Mij
тек > M [pij ] +  δ;   Cij = 0,

Mij
текϵ M [pij ] ±  δ; Cij = 1.

  

 

Далее выполняется определение сег-

мента КСПД с нарушением политики ИБ. 

На основе матрицы сравнения C опреде-

ляем подсети доступ, к которым был поте-

рян следующим способом. 

Алгоритм определения критичности 

сегмента КСПД: 

Последовательно выбираем подсеть. 

Производим подсчет количества связей 

Cij = 0, лежащих выше эталонного интер-

вала значений n0. Производим подсчет ко-

личества связей Cij = 2, лежащих ниже эта-

лонного интервала n2. Производим подсчет 

количества связей Cij = 1,  лежащих в эта-

лонном интервале значений n1. Выделяем 

приоритеты значимости для каждого типа 

значений матрицы сравнения Cij. Произве-

дем сопоставление значений RGB (Red, 

Green, Blue – адаптивная цветовая модель) 

с типами значений матрицы сравнения сле-

дующим образом: 
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{
 
 

 
 R =

255n0

n
p0,

G =
255n1

n
p1

B =
255n2

n
p2,

, 

 

где  n – количество  подсетей;  p0 = 2; p1 =
= 0,5; p2 = 1. 

Производим построение упрощенного 

графа КСПД, окрашивая сегменты сети в 

соответствии с полученными значениями 

RGB. Для информативности графа обозна-

чим вес ребра в формате n0/n1/n2. В ре-

зультате выполнения алгоритма получаем 

матрицу сравнения. На основе полученной 

матрицы сравнения произведем построение 

графа КСПД с указанием критичных сег-

ментов, построенный граф представлен на 

рис. 2. 
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Рис. 2 

 

Как мы можем видеть из графа – крас-

ным цветом указаны критичные области, 

подверженные влиянию инцидента, синим 

– области с возможным нарушением ИБ, а 

зеленым – участки с нормальным функцио-

нированием КСПД. Данный граф может 

быть передан Администратору безопасно-

сти для проведения дополнительных прове-

рок или для выявления инцидента ИБ и 

устранения аномального поведения сети. 
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