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В статье представлен подход к повышению доступности узлов автома-

тизированных систем управления текстильным производством за счет 

внедрения алгоритмов приоритизации трафика в телекоммуникационных 

сетях. Было проведено тестирование алгоритма HTB в типовой конфигура-

ции и предложены рекомендации по его конфигурированию в целях сниже-

ния задержки. 

The article presents an approach to increasing the availability of nodes of 

automated control systems for textile production by implementing traffic prioritization 

algorithms in telecommunication networks. The HTB algorithm was tested in a typical 

configuration and the authors propose recommendations for its configuration in 

order to reduce the delay. 
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Как известно, обеспечением необходи-

мого уровня качества обслуживания для за-

данного трафика занимается служба QoS, 

которая решает эту задачу, в том числе ме-

тодом использования алгоритмов управле-

ния очередями. Каждый из алгоритмов спе-

цифическим образом воздействует на каче-

ство обслуживания различных типов тра-

фика в сети. Приоритизация трафика в ти-

повой конфигурации сети, скорее всего, бу-

дет откладывать легковесный трафик с дат-

чиков АСУ в самый конец приоритетных 

очередей, помещая вперед "тяжеловесный" 

трафик с видеочата, SIP, SDP, VoIP и т.д. 

Поэтому возникает необходимость специ-

ального конфигурирования алгоритмов 

управления очередями для предприятий 

текстильной промышленности с целью 

подготовки их к возможному внедрению 

интегрированных АСУ [1]. 

Для повышения эффективности произ-

водства ОАО ХБК "Шуйские ситцы" воз-

можно внедрение интегрированной АСУ. 

Схема сети предприятия приведена на 

рис. 1. При этом необходимо, чтобы трафик 

с телеметрии, который будет передаваться 

через сети общего назначения, был досту-

пен за директивное время. 

* Статья подготовлена в рамках выполнения научно-исследовательских работ, поддержанных грантами Россий-

ского фонда фундаментальных исследований № 16-47-330055, № 18-07-01109. 
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Рис. 1 
В системах обеспечения QoS преимуще-

ственно используется алгоритм планирова-

ния очередей Hierarchical Token Bucket 

(HTB) [2]. Иерархический алгоритм "теку-

щего ведра" HTB подразумевает разделе-

ние полосы пропускания для определенных 

потоков в отдельные классы, каждый из ко-

торых имеет свою собственную полосу 

пропускания. Классы могут разделяться на 

дочерние классы, каждый из которых будет 

делить между собой полосу родительского 

класса. 

В типовом случае HTB конфигуриру-

ется по следующим правилам [3]. 

 Распределение полосы пропускания 

между приоритетами определяется в зави-

симости от средней интенсивности прохо-

дящего трафика. Следовательно, чем боль-

ший средний объем заданного трафика, тем 

большая полоса пропускания выделяется 

для данного класса. 

 Возможность увеличения пропускной 

способности для классов выставляется в ве-

личину максимальной пропускной способ-

ности канала. 

 Для каждых конечных классов ис-

пользуется планировщик пакетов SFQ. 

Для выявления узких мест в функциони-

ровании HTB было проведено эксперимен-

тальное исследование его типовой конфигу-

рации в различных режимах нагрузки. Опре-

делим минимально необходимое количе-

ство узлов локальной сети для выявления 

влияния работы алгоритма на задержку. Ис-

ходя из этого элементы экспериментальной 

установки представлены в табл. 1. Схема 

сети экспериментальной установки пред-

ставлена на рис. 2. 

Конфигурация алгоритма планирования 

очередей HTB представлена в табл. 2. 

Рис. 2 
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Т а б л и ц а  1 

Наименование 

 элемента 
Описание элемента 

Router-1 
Программный маршрутизатор на операционной системе Debian 7.7, обеспечивающий 

оказание услуги по предоставлению доступа к сервисам 

Service-1 Сервер, реализующий технический сервис 

Client-1 Рабочая станция клиента 1 на операционной системе MS Windows 7 x64 

Т а б л и ц а  2 

Класс Родительский класс Приоритет Скорость передачи данных класса (Mbit/s) 

А 0 10 

B A 0 5 

C A 2 5 

D B 0 3 

E B 1 2 

Эксперимент был разделен на этапы, 

каждому из которых соответствует отдель-

ный режим тестирования. Были определе-

ны 5 режимов, представленные в табл. 3. 

Интенсивность входящего потока пакетов 

для каждого нагружаемого класса равня-

лась максимальной гарантированной про-

пускной способности класса. Замер задер-

жек в контролируемых классах произво-

дился 300 раз. 

Т а б л и ц а  3 

Этап Наименование режима Контролируемый класс Нагружаемые классы 

1 Режим 1 D D 

2 Режим 2 D C 

3 Режим 3 C D, C 

4 Режим 4 С D, E 

5 Режим 5 D D, С, E 

Результат эксперимента по ходу пер-

вого этапа показал, что если интенсивность 

входящего потока выше пропускной спо-

собности класса, то это способствует увели-

чению задержки отправки пакетов заданной 

сессии. При протекании данного этапа экс-

перимента класс D производил заимствова-

ние канала с родительского класса. При этом 

задержка все равно выросла до больших зна-

чений, так как пропускная способность ро-

дительского класса не позволяла пропускать 

данное количество трафика с более низкой 

задержкой. Второй этап показал, как алго-

ритм HTB производит приоритизацию тра-

фика: при наличии входящего потока паке-

тов для более приоритетного класса алго-

ритм отдает пакеты в первую очередь. Ре-

жим тестирования на третьем этапе экс-

перимента являлся обратным от режима 2, в 

нем выявлялась величина задержки в классе 

с самым низким приоритетом при наличии 

входящего потока пакетов в более приори-

тетных классах. Результат этапа показал, что 

при наличии потока, интенсивность кото-

рого выше, чем гарантированная пропуск-

ная способность класса, и наличии высоко-

интенсивного потока пакетов в более прио-

ритетных классах задержка начинает расти, 

поскольку производить заимствование по-

лосы у родительского класса данный класс 

уже не может, так как он занят более прио-

ритетным классом. Результат четвертого 

этапа показал, как алгоритм HTB обеспечи-

вает пропускную способность для каждых 

классов. Было выявлено, что при наличии 

высокоинтенсивного потока пакетов в более 

приоритетных классах для низкоприоритет-

ного класса остается незанятая полоса ка-

нала, в рамках которой сессия имеет низкие 

показатели задержки. По результатам пя-

того этапа эксперимента был сделан вы-

вод, что алгоритм последовательно произво-

дил распределение ресурсов для каждого 

класса, что повлияло на увеличение за-

держки в контролируемом классе до боль-

ших значений.  
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Анализ полученных в результате экспе-

римента данных показывает возможные 

направления оптимизации работы плани-

ровщиков пакетов в целях уменьшения за-

держки пакетов при высокой интенсивно-

сти потока: минимизация простоя полосы 

пропускания при отсутствии пакетов в том 

или ином классе; динамическое изменение 

полосы пропускания относительно интен-

сивности входящего потока пакетов; раз-

мер буфера. 

Было принято решение составить мето-

дические рекомендации по конфигурирова-

нию HTB, позволяющие оптимизировать 

использование полосы для высокоприори-

тетных классов. 

К таким рекомендациям относятся:  

 выделение подгрупп приоритетов; 

 в рамках подгруппы выделять более 

приоритетный класс трафика; 

 сохранять последовательность прио-

ритизации на каждом уровне. Последова-

тельность определения приоритетов класса 

определяется в зависимости от приоритета 

родительского класса относительно осталь-

ных; 

 распределение гарантированной по-

лосы пропускания составлять таким обра-

зом, чтобы 70% полосы отводилось более 

приоритетному классу в рамках полосы, 

предоставленной родительским классом; 

 использование алгоритма планирова-

ния передачи пакетов SFQ на конечных 

очередях передачи для сглаживания сете-

вого трафика в рамках одного класса. 

На рис. 3 представлена схема конфигу-

рации алгоритма HTB в соответствии с ме-

тодическими рекомендациями. 

 Рис. 3  Рис. 4 

Приведенная конфигурация была внед-

рена в сети предприятия, схема которой 

приведена на рис. 4. 

Были выделены приоритетные виды 

трафика и произведено их ранжирование по 

приоритетам, приоритизация трафика пред-

ставлена в табл. 4. Генерация трафика про-

изводилась при помощи утилиты hping3, 

при этом проверялась доступность инфор-

мационных ресурсов посредством ICMP за-

просов. Производились замеры задержки 

без сконфигурированного алгоритма HTB и 

с HTB, сконфигурированным согласно ме-

тодическим рекомендациям.  

Т а б л и ц а  4 

Тип трафика Подгруппа Приоритет 

in/out IR1 1 0 

in/out IR2 1 0 

all SIP 1 1 

all SSH 2 2 

Остальной трафик 2 3 
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В Ы В О Д Ы 

Результаты тестирования показали, что 

средняя величина задержки при типовой кон-

фигурации КСПД без применения алгорит-

мов приоритизации составила 80 мс, тогда как 

в случае конфигурирования сети с использо-

ванием приведенной методики задержка со-

ставила в среднем 0,75 мс. Следовательно, ав-

торами ожидается увеличение эффективности 

обеспечения доступности приоритетных сер-

висов минимум в 2...3 раза при внедрении 

HTB в КСПД текстильного предприятия с ин-

тегрированной АСУ по предложенной схеме 

по сравнению с применением типовых прак-

тик конфигурирования. 
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