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В статье представлен подход к решению задачи контроля инцидентов 

информационной безопасности в корпоративной информационно-

телекоммуникационной сети. В основе предлагаемого подхода лежит вы-

явление факторов нарушения технической политики информационной 

безопасности. 
 

In this paper is presented an approach to the problem of control of information 

security incidents in the corporate information - telecommunication network. The 

proposed approach is the identification of factors of technical violations of infor-

mation security policy. 
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Политики информационной безопасно-

сти (ИБ) и создаваемые на их основе си-

стемы защиты информации  (СЗИ) не мо-

гут полностью гарантировать защиту кор-

поративной информационно-телекоммуни-

кационной системы (КИТС). После внед-

рения защитных мер и средств всегда 

остаются уязвимые места в КИТС, которые 

могут сделать обеспечение ИБ неэффек-

тивным. Кроме того, могут быть сбои и 

отказы самой СЗИ, выявляться новые, ра-

нее не идентифицированные угрозы. Ситу-

ации, связанные с "замеченными" наруше-

ниями политики ИБ и отказы СЗИ в вы-

полнении своих функций, определяют по-

нятие "инцидента ИБ" [1]. В международ-

ной практике разработаны нормативные 

документы, регламентирующие вопросы 

управления инцидентами ИБ.  В [2] выдви-

гаются общие требования к построению 

системы управления ИБ, в частности, от-

носящиеся и к процессам управления ин-

цидентами. Документ [3] описывает ин-

фраструктуру управления инцидентами в 

рамках циклической модели процессов 

Шухарта-Деминга – модель PDCA. Стан-

дарт [6] описывает аналогичную PDCA 

модель как основу функционирования всех 

процессов системы управления ИБ. Дают-

ся подробные спецификации для стадий 

планирования, эксплуатации, анализа и 

улучшения процесса. Стандарт [4] основ-

ной упор делает на организацию работы 

CISRT – подразделения, обеспечивающего 

поддержку предотвращения, обработки и 

реагирования на инциденты. Вводится ряд 

критериев, на основании которых можно 

оценивать эффективность данных серви-

сов, приводятся процессные карты. Сбор-

ник "лучших практик" по построению 

процессов управления инцидентами при-

веден в [5]. Подробно разбираются вопро-

сы реагирования на разные типы угроз, та-

кие как распространение вредоносного 

ПО, НСД и другие. Документ [3] опреде-

ляет формальную модель процесса реаги-

рования на инциденты ИБ.  

Для настоящей работы принципиально 

то, что подходы, приведенные в [2…6], 

описывают процедуры управления – ме-

неджмента инцидентов, не затрагивая тех-

нических вопросов. Из данных публикаций 

непонятно, каким образом практически 

обнаружить инцидент, какие события мо-

гут быть причинами инцидента, не конкре-

тизированы понятия "нарушение политики 

безопасности" и "неизвестная ситуация". 

Далее будем рассматривать ряд функций 

менеджмента инцидентов, связанный толь-

ко с техническими вопросами контроля 

инцидентов в КИТС.  

Политика ИБ КИТС [7] представляет 

собой систематизированное изложение це-

лей и задач защиты, как набор правил, 

процедур и практических приемов обеспе-

чения ИБ, которыми руководствуется орга-

низация в своей деятельности, а также ос-

новных принципов построения, организа-

ционных, технологических и процедурных 

аспектов обеспечения ИБ в КИТС. Для 

конкретной КИТС политика ИБ зависит от 

технологии обработки информации, ис-

пользуемых программных и технических 

средств, структуры организации и т.д. 

Анализ руководящих документов в области 

технической защиты информации, стан-

дартов и "лучших практик" [8…15] по-

строения Политики ИБ корпоративных се-

тей позволяет выделить ряд структурных и 

функциональных особенностей, принци-

пиальных для предлагаемого подхода: 

А. Стратегия и тактика построения СЗИ 

(Политики ИБ) определяется через защит-

ные функции (ЗФ): предотвращения при-

чин возникновения угроз, их (угроз) сдер-

живания, обнаружения, предупреждения 
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воздействия на элементы КИТС проявив-

шихся угроз, обнаружения воздействия 

необнаруженных угроз и устранения обна-

руженного воздействия угроз. Причем в 

конкретных политиках могут присутство-

вать не все функции из перечисленных. 

Главное, чтобы в определенном сочетании 

они обеспечивали требуемый уровень 

обеспечения ИБ (конечно, в пределах при-

нимаемых рисков [16]). Следовательно, 

нарушение политики ИБ и соответственно 

типы инцидентов ИБ следует связать с не-

выполнением данных функций. Выполним 

такую классификацию. Выделим типы ин-

цидентов нарушения ПИБ: "Не устранены 

условия возникновения угроз", "Не обна-

ружена реализация угрозы", "Нет защиты 

от реализованной угрозы", "Реализация 

неизвестной угрозы", "Не устраняется воз-

действие реализации угрозы".   

Б. Политика ИБ в качестве обяза-

тельного структурного элемента содержит 

"Модель угроз" – документ, в котором 

перечисляется полное множество угроз, 

противодействие которым реализовано в 

СЗИ, точки воздействия угроз в КИТС, 

причины и источники их возникновения, а 

также механизмы (меры) защиты. 

Следовательно, нарушения политики ИБ 

(по ряду функций, обозначенных в п.А) 

следует искать в фактах недостаточной 

защиты конкретно против угроз, 

выделенных в Модели.  

В. В качестве защитных мер реализа-

ции ЗФ, как правило, приводятся процеду-

ры и механизмы: идентификации и аутен-

тификации, контроля и разграничения до-

ступа к локальным и разделенным инфор-

мационным ресурсам (ИР), защиты от вре-

доносных программ, обеспечения целост-

ности ИР, защиты внутренних и внешних 

каналов связи, защиты от удаленных атак. 

Г. Как правило, техническая политика 

ИБ [8…15] содержит требования к сред-

ствам защиты. Среди таких средств наибо-

лее распространены: штатные средства 

ОС, средства антивирусной защиты, сред-

ства защиты от НСД, средства шифрова-

ния, средства аутентификации, средства 

резервного копирования, межсетевое экра-

нирование, системы обнаружения вторже-

ний, VLAN, VPN. Следовательно, обнару-

жение инцидентов – нарушения политики 

– есть выявление факторов (причин) не-

корректной работы средств ЗИ.  Множе-

ство таких факторов составить несложно – 

они представляют по сути "отрицания" 

требований к "настройке" средств ЗИ ппо-

литики. Приведем пример перечня некото-

рых таких факторов, соответствующих ти-

повой технической политике ИБ КИТС. 

1. Антивирусная защита (АВЗ) не уста-

новлена и активирована на  – шлюзе до-

ступа (HTTP, FTP трафик), на почтовых 

системах (SMTP/POP3 трафик), на файло-

вых серверах и рабочих станциях. 

2. АВЗ не обновляются централизован-

но и регулярно. 

3. Не все компоненты КИТС идентифи-

цированы и учтены.  

4. Имеется доступ  к активному сетево-

му оборудованию (АСО) не только у си-

стемного администратора. 

5. На портах АСО не установлен режим 

управления доступом к среде. 

6. Не на всех используемых портах 

АСО установлен режим STP.  

7. Не все неиспользуемые порты АСО 

отключены. 

8. Не установлен контроль доступа на 

границе КИТС для входящих и исходящих 

данных на сетевом и транспортном уровне.  

9. Нет межсетевого экрана на сетевом 

взаимодействии между КИТС и сторонней 

организацией.  

10. Нет аудита  контроля доступа по се-

тевому соединению. 

11. Имеется "множественный" доступ к 

журналам аудита. 

12. Не весь входящий и исходящий 

трафик анализируется на наличие вредо-

носных программ и сигнатур известных 

атак. 

13. На рабочей станции сетевые конфи-

гурационные параметры не соответствуют 

шаблону. 

14. Учетные записи пользователей не 

актуальны.  

15. Учетная запись не соответствует 

роли ее владельца. 

16. Учетные записи уволенных сотруд-

ников не блокируются и не удаляются. 
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17. Использование некорректных паро-

лей. 

18. Не все используемое программное 

обеспечение (ПО) идентифицировано в 

реестре разрешенного ПО. 

19. В рабочих станциях и/или серверах 

имеется ПО, сведения о котором не внесе-

ны в реестр разрешенного ПО. 

20. Реестр ПО содержит сведения о ПО 

с "просроченной" лицензией.  

21. В личных папках пользователей 

присутствует информация "неслужебного" 

характера.  

22. Пользователям не запрещено само-

стоятельно организовывать файловые сер-

веры. 

23. На рабочих станциях пользователей 

открыт общий доступ к папкам. 

24. Изменена аппаратная конфигурация 

рабочей станции. 

Таким образом, имеются  предпосылки: 

выявить взаимосвязь функций защиты, мер 

защиты, средств защиты и факторов нару-

шения Политики, определить параметры 

КИТС, позволяющие измерить (оценить) 

факторы, и далее по значениям этих пара-

метров идентифицировать тип инцидента и 

локализовать место нарушения для опера-

тивной ликвидации последствий инцидента. 
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