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В статье предлагается подход к оценке защищенности 

информационных ресурсов предприятия от несанкционированного доступа 
нарушителей в здания и помещения. В качестве основных показателей 
защищенности рассматриваются вероятность посягательства на 
охраняемый объект, вероятность срабатывания объектового комплекса 
технических средств охраны, вероятность реализации злоумышленником 
угрозы и вероятность задержания нарушителя физической охраной.  

 
In article approach to an assessment of security of information resources of the 

enterprise from illegal access of violators to buildings and locations is offered. As 
the main indices of security the probability of infringement of the protected object, 
probability of actuating of an object complex of technical means of protection, 
probability of implementation by the malefactor of threat and probability of deten-
tion of the violator of physical protection are considered. 
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Вопросы исследования защищенности 

информационных ресурсов (ИР) в инфор-
мационно-телекоммуникационных сис-
темах (ИТКС) предприятия, в том числе 
разработка методологических подходов к 
оценке показателей защищенности (конфи-
денциальности, целостности, достовер-
ности и доступности) ИР в условиях 
информационных атак рассматриваются в 
[1...6]. В данных работах описываются 
процессы оценки защищенности ИР при 
электронном взаимодействии и в условиях 

информационного противодействия в 
корпоративной сети. Кроме непосред-
ственно компьютерной безопасности для 
оценки защищенности ИР дополнительно 
необходимо оценивать защищенность 
самих зданий и помещений предприятия и 
организации, в которых циркулируют ИР и 
размещено оборудование их обработки, 
технические средства передачи информа-
ции (ТСПИ), хранятся носители ИР, 
работает персонал, использующий ИР. 
Уязвимыми к неправомерным действиям 
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нарушителей являются все перечисленные 
компоненты. В связи с этим оценке 
подлежит защищенность от несанкцио-
нированного доступа (НСД) нарушителей в 
данные здания и помещения.  

Техническими средствами защиты от 
НСД нарушителей в здания и сооружения 
являются системы: инженерно-техничес-
кого укрепления (ИТУ) элементов строи-
тельных конструкций; охранно-тревожной 
сигнализации (ОТС); контроля и управ-
ления доступом (СКУД); передачи 
тревожных извещений с объекта (СПИ) на 
пункт централизованной охраны (как часть 
охранной сигнализации). Кроме того, 
средством защиты от НСД нарушителей 
являются наряды физической защиты по 
выезду на охраняемый объект и 
задержанию нарушителя. Для оценки 
защищенности ИР от НСД нарушителей в 
охраняемые здания и сооружения будем 
использовать вероятностно-временные 
модели. Выделим частные показатели 
защищенности. 

1. Вероятность посягательства на 
охраняемый объект (здание, сооружение) 

 – величина, характеризующая потен-
циальную криминальную опасность 
посягательства нарушителя на охраняемый 
объект. Может характеризоваться статис-
тически средним количеством попыток 
проникновения за определенный период 
времени или оцениваться вероятностно, в 
виде функции: 

 
,           (1) 

 
где  – коэффициент, характеризующий 
состояния инженерно-технического укреп-
ления элементов строительных конструк-
ций. Чем более укрепленный объект, без 
видимых недостатков в укреплении, чем 
сложнее преодоление укрепления (взлом 
решеток, пролом стен, вскрытие замков и 
т.д.), тем меньше возможность нарушителя 
проникнуть на объект. Коэффициент, как 
правило, показывает уровень превентив-
ной защиты от случайного, неопытного и 
несведущего нарушителя;  – коэф-
фициент, характеризующий ценность ИР 
посягательства – чем ценнее информа-
ционный ресурс для предприятия, тем 

выше вероятность желания нарушителей 
скопировать, модернизировать или унич-
тожить его;  – коэффициент, характе-
ризующий тип нарушителя.  

Будем считать, что нарушители 
ранжируются по различному основанию: 

- по степени подготовленности (случай-
ный нарушитель, неподготовленный нару-
шитель, подготовленный нарушитель, 
специально подготовленный нарушитель);  

- по степени информированности об 
объекте (нарушитель знает топологию 
объекта, нарушитель знает топологию и 
ТСО объекта, нарушитель имеет доступ к 
ИТУ объекта, нарушитель имеет доступ к 
ИТУ и ТСО объекта); 

- по степени оснащенности специ-
альными средствами проникновения (у 
нарушителя нет оснащения, у нарушителя 
имеется ручной инструмент, у нарушителя 
имеется электрический, пневматический 
(гидравлический) инструмент, у наруши-
теля имеется специальный инструмент); 

− по виду прогнозируемого ущерба, 
который собирается нанести нарушитель. 

Кроме того, вероятность посяга-
тельства на объект следует рассматривать 
в зависимости от способа посягательства, 
где такими способами могут быть:  

- негласное проникновение одиночного 
постороннего нарушителя;  

- негласное проникновение нарушите-
ля-сотрудника предприятия;  

- проникновение группы нарушителей в 
нерабочее время;  

- проникновение одного или группы 
вооруженных нарушителей под видом 
посетителей;  

- вооруженное нападение на объект. 
Для оценки  может быть введено и 

более детальное градирование по коэф-
фициентам (параметрам).  

2. Вероятность  срабатывания 
объектового комплекса ТСО. Общая 
расчетная вероятность безотказной работы 
объектового комплекса ТСО производится 
раздельно по разным рубежам охраны: 

 
,          (2) 

 
где  – коэффициент, характеризующий 
вероятность безотказной работы всех 
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приемно-контрольных приборов со всеми 
задействованными шлейфами сигнализа-
ции и со всеми установленными на них 
извещателями. Более подробно методика 
определения данной величины изложена в 
[7];  – коэффициент, характеризующий 
вероятность безотказной работы канала 
связи между объектом и пунктом 
централизованной охраны (ПЦО);  – 
коэффициент, характеризующий вероят-
ность безотказной работы оператора АРМ 
и передачи информации о срабатывании 
ОТС наряду с физической охраной;  – 
коэффициент, характеризующий вероят-
ность последовательного саботажа всех 
охранных извещателей по маршруту 
передвижения до ИР;  – коэффициент, 
характеризующий вероятность саботажа 
(подмены) приемно-контрольного прибора 
или канала связи с объекта до ПЦО.  

3. Вероятность  реализации 
злоумышленником угрозы. Каждый i-й вид 
угрозы требует от злоумышленника  
времени нахождения в защищаемом 
помещении. Если нарушитель находился в 
помещении более , то можно считать, 
что угроза реализована. Вероятность реа-
лизации злоумышленником угроз ИР 
определяется величиной: 

 
          (3) 

 
Данную вероятность необходимо скор-

ректировать с учетом вероятности задер-
жания  нарушителя физической 
охраной на объекте, которую можно 
рассматривать также как временной 
фактор: если время задержки от начала 
НСД до прибытия и действия наряда 
охраны – время задержания ( ) – 
меньше времени, требуемого для проник-
новения на объект и реализации угрозы – 
время преодоления рубежей защиты 
( ): 

 
. 

 
При этом реальное время задержания 

нарушителя  складывается из: времени 
срабатывания ТСО; времени передачи 
сообщения тревоги на ПЦО; времени 

обработки тревоги АРМ; времени передачи 
сообщения о тревоге оператором (дежур-
ным) наряду физической охраны; времени 
прибытия наряда на объект (самое большое 
время определяется дислокацией нарядов и 
объектов, дорожной обстановкой и т.д.); 
времени осмотра объекта и обнаружение 
проникновения; времени обнаружения 
нарушителя. Возможна и большая детали-
зация по времени. Время преодоления 
рубежей защиты нарушителем  
складывается из: времени преодоления 
технического укрепления элементов 
строительных конструкций; времени 
преодоления (или саботажа) извещателей 
охранной сигнализации; времени нахож-
дения нужного помещения и проникнове-
ние в него; времени реализации i-го вида 
угрозы . 

Для объектов различных категорий 
должно существовать требуемое макси-
мальное время задержки , при 
котором с достаточной вероятностью 
нарушитель должен быть задержан. Таким 
образом, уровень защищенности ИР от 
НСД нарушителей в здания и помещения 
определяется выражением: 

 
.  (4) 

 
Оценка значений параметров по 

пунктам 1...3 может быть проведена либо 
статистически по конкретному объекту 
или типу объекта, или дана в виде 
экспертных оценок. Критерий защищен-
ности ИР в организации от НСД нару-
шителя в здания и помещения может 
определяется выражением:  

 
, 

 
где  – требуемое значение защищен-
ности ИР.  
 

В Ы В О Д Ы 
 

На основании изложенного подхода 
можно проводить оценку защищенности 
информационных ресурсов от НСД для 
различного рода объектов. Выдвигая 
требования к изменению факторов, 
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влияющих на защищенность ИР, можно 
формировать мероприятия по повышению 
уровня их защищенности. Кроме того, 
появляется возможность оценки эффектив-
ности принимаемых мер и используемых 
средств защиты на объекте. 
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