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В статье рассматриваются вопросы оценки достаточности 

оснащения техническими средствами охраны и безопасности территорий, 
зданий и помещений производственных объектов для недопущения 
несанкционированного доступа, предлагаются система критериев, 
логические правила комплексного оценивания охраны и безопасности 
объектов, направления автоматизации процессов принятия решения на 
основе экспертного анализа.  

 
Questions of assessment of sufficiency of equipment by technical means of a 

protection and safety of the territories, buildings and locations of production 
objects for prevention of illegal access are considered in this paper. The criteria 
system, logical rules of complex estimation of a protection and safety of objects, the 
directions of automation of processes of decision-making based on the expert 
analysis is offered. 
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Существующие методы и способы 

оценки состояния оснащения производ-
ственных объектов средствами охраны и 
безопасности основываются на результатах 
их комплексного обследования (аудита). 
Результатом обследования территорий и 
помещений производственных объектов на 
предмет их оснащенности техническими 
средствами охраны (ТСО) и безопасности 

является выявление фактического состоя-
ния каждого элемента ТСО и выработка 
рекомендаций (предписаний) собственнику 
объекта или обслуживающей ТСО органи-
зации для устранения выявленных недо-
статков. Обследование производится на ос-
новании существующих ведомственных 
нормативных документов рекомендаций и 
инструкций, например [1], [2]. 
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Однако имеющиеся в настоящее время 
нормативно-инструктивные документы 
позволяют в полной мере только выявлять 
уязвимости и недостатки существующего 
состояния защиты объекта от несанкциони-
рованного доступа (НСД), но не дают пол-
ной комплексной оценки "достаточности" 
состояния защиты объекта от НСД как фак-
тора уверенности собственника объекта в 
степени низкой вероятности осуществления 
НСД на охраняемый объект. 

На основе сформированных методик 
оценки достаточности ТСО возможно со-
здание информационной системы под-
держки принятия решений, которая позво-
ляет прогнозировать состояние общей за-
щищенности объектов от НСД разной 
оснащенности ТСО путем варьирования 
расчетных параметров, от которых могут 
зависеть критерии достаточности. 

Цель статьи – описание методики по-
вышения информативности и качества ин-
терпретации результатов комплексного 
обследования охраняемых объектов при 
анализе достаточности их оснащения ТСО 
и безопасности. 

В работах [3...6] классифицированы 
подходы к определению качества систем 
защиты информации, приведены показате-
ли оценки качества и особенности расчета 
показателей различными математическими 
методами. В зависимости от типов объек-
тов, их категории, охраняемых ценностей, 
вероятности проникновения, криминаль-
ной или оперативной обстановки в районе, 
дислокации нарядов физической охраны, 
оснащенности ТСО и многих других фак-
торов, критериями достаточности осна-
щенности объекта ТСО могут выступать. 

1. Критерий – "Обеспечивается вы-
полнение требований нормативно-распоря-
дительных документов (НРД) по оснаще-
нию территорий и помещений объектов 
ТСО и средствами безопасности". Такой 
критерий используется в основном для гос-
ударственных бюджетных учреждений, 
объектов и помещений подгрупп Б2, А1, А2 
согласно [1]. Будем полагать, что  пред-
ставляет собой сложное логическое выска-
зывание, образованное простыми высказы-
ваниями о соответствии/несоответствии 

требованиям каждого элемента ТСО. Оцен-
ка данного критерия заключается в провер-
ке истинности . 

2. Критерий  – "Обеспечивается не-
обходимая вероятность выдачи тревожного 
извещения с охраняемого объекта" (вероят-
ность срабатывания средств сигнализации). 
Такой критерий может использоваться, 
например, для частных коммерческих 
структур, объектов и помещений подгрупп 
Б1, Б2 и объектов, имеющих смежные не-
охраняемые помещения других юридиче-
ских лиц.  – сложное логическое выска-
зывание, образованное простыми высказы-
ваниями о соответствии/несоответствии 
требованиям каждого элемента ТСО. Оцен-
ка данного критерия заключается в провер-
ке истинности . 

3. Критерий  – "Суммарные затраты 
по оснащению и обслуживанию территорий 
и помещений объектов ТСО и средствами 
безопасности составляют заданную долю 
(процент) от оценки стоимости охраняемых 
ресурсов (ценностей)". При этом оснащен-
ность территорий и помещений объектов 
ТСО средствами безопасности (доля затрат 
от оценки стоимости охраняемых ресурсов) 
должна соответствовать вероятности по-
пытки посягательства на охраняемую тер-
риторию или объект.  – сложное логиче-
ское высказывание, образованное просты-
ми высказываниями о соответствии/не-
соответствии требованиям каждого элемен-
та ТСО. Оценка данного критерия заключа-
ется в проверке истинности . 

Методика определения критерия .  
Можно выделить следующие типы 

НРД: ведомственные, самого охраняемого 
объекта, межведомственные МВД, универ-
сальные федерального значения. При об-
следовании любого объекта необходимо 
соблюдать требования всех имеющихся 
для данного объекта типов НРД. Требова-
ния пунктов данных документов должны 
дополнять друг друга.  

Охарактеризуем каждый элемент ТСО 
набором параметров ( ):  – тип 
блокируемой строительной конструкции и 
способ ее блокировки (27 градаций);  – 
важность блокируемой строительной кон-
струкции для защиты от НСД,  – 



№ 5 (365) ТЕХНОЛОГИЯ ТЕКСТИЛЬНОЙ ПРОМЫШЛЕННОСТИ 2016 265 

особо важная (уязвимое место для проник-
новения), – важная (средняя веро-
ятность проникновения),  – неваж-
ная (мала вероятность проникновения);  
– корректность выбора блокировки строи-
тельной конструкции:  – соответ-
ствует полностью (характеристики защиты 
не хуже требуемых),  – соответству-
ет на ≥ 80% (почти соответствует), 

 не соответствует (менее 80%);  
– качество установки (монтажа) элемента 
ТСО (4 градации);  – правильность раз-
деления на рубежи ТСО (2 градации);  – 

обеспечение и качество обслуживания 
ТСО (3 градации);  – срок эксплуатации 
ТСО (3 градации);  – работоспособность 
ТСО (4 градации). 

Результаты обследования объекта на 
предмет оснащения и состояния ТСО и 
безопасности можно представить в виде 
таблицы значений оценочных параметров 
состояния каждого элемента ТСО.  

Элемент ТСО соответствует требова-
ниям нормативно-технической документа-
ции при выполнении условий (примеры 
логических правил): 

 
=1)˄( )˅( )˄( , 
=2)˄( )˅( )˄( , 

... 
 
Здесь знаками ˄ и ˅ обозначены логи-

ческие операции "конъюнкция" и "дизъ-
юнкция" соответственно. 

Таким образом, можно получить значе-
ние истинности каждого элемента ТСО.  

Для обобщенной оценки комплексного 
критерия  ТСО всей территории и всех 
помещений объекта предлагается исполь-
зовать другую систему (логических) пра-
вил оценки.  

Правило оценки комплексного крите-
рия . 

 не соответствует требованиям НТД 
при выполнении отдельных условий 
(например, (  = 1) ˄ ), 

если доля таких элементов более 10% от 
общего их количества N.  

Другое возможное правило оценки 
комплексного критерия  

Определять  в соответствии с 
каждого элемента ТСО и коэффициен-

тами их важности для интегрированной 
системы охраны и безопасности. Согласно 
экспертным оценкам важность соответ-
ствует весовым коэффициентам а (при 

 = 1), b (при  = 2), c (при  = 3) и, как 
правило, распределяется в пропорции а : b 
: c = 0,5 : 0,35 : 0,15. Окончательно, значе-
ние  определяется из выражения: 

 
, 

 
где  – допустимый минимум "доли" 
элементов ТСО с "соответствием" ( ) 
в интегрированной системе охраны и без-
опасности. 

Таким образом, на основании введен-
ных правил и экспертных оценок можно 
по результатам обследования находить 
частные показатели  соответствия каж-
дого элемента ТСО и по N совокупности 
показателей  на основании логических 
правил выражать обобщенную оценку 
суммарного параметра  ТСО всей тер-
ритории и всех помещений объекта.  

Методика определения критериев  и 
 определяется примерно аналогично. 

Для нахождения обобщенного значения 
достаточности  составляется своя си-
стема логических правил от заданных па-
раметров и их градаций. Использование 
экспертных оценок и элементов логики 
при оценке достаточности защиты объекта 
от НСД обусловливается тем обстоятель-
ством, что все исходные данные для расче-
тов получены как результат субъективного 
обследования инспектором состояния ин-
тегрированной системы охраны и безопас-
ности [3]. Все примеры правил и градаций 
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элементов ТСО объектов в данной статье 
приведены только в качестве иллюстрации 
возможности использования методики 
экспертных оценок и алгебры логики для 
определения достаточности оснащенности 
ТСО промышленного объекта. 

 
В Ы В О Д Ы 

 
На основании изложенной методики 

было создано программное обеспечение 
системы поддержки принятия решений, в 
которой весьма высока степень детализа-
ции и варьирования расчетных парамет-
ров. В частности, по оснащению ТСО рас-
четы проводятся по 30 параметрам с 194-
обобщенной градацией параметров. Кроме 
того, в программе используются данные 
более чем 300 обобщенных экспертных 
оценок, полученных от специалистов 
ФГКУ УВО УМВД России по Владимир-
ской области. 
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