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В статье рассматривается вопрос анализа надежности технических 

систем (ТС) и техногенного риска промышленных предприятий легкой 

промышленности в современных условиях. Высокая энергетическая и 

технологическая оснащенность промышленных предприятий вызывает 

необходимость анализа надежности работы, выработки технических 

решений обеспечения безопасности эксплуатации технических систем и 

производств. Работа ТС характеризуется наличием вероятности 

индивидуального, технического, экологического, социального, экономического 

риска при чрезвычайной ситуации (ЧС). Рассмотрение технической 

системы как составляющей элементов "человек – машина – среда 

обитания" позволяет оценивать экологическую безопасность многопланово. 

Важное место в этом вопросе имеет обеспечение предприятия машинами и 

аппаратами защиты водной и воздушной среды, внедрение технологий 

защиты земной поверхности. Рассматривая отношение сложной ТС с 

системами в решении задач экологической безопасности и защиты 

окружающей среды, возможно использовать киберфизические системы в 

управлении.  

 

The article considers the issue of reliability analysis of technical systems (TS) 

and man-made risks of industrial enterprises of light industry in modern condi-

tions. The high energy and technological equipment of industrial enterprises 

caused the necessity of  reliability analysis, development of technical solutions to 

ensure safe operation of technical systems and production. When assessing the 

condition of an object and the possibility of including it in work, it is necessary to 

establish the absence or presence of defects. The work of the vehicle is character-

ized by the presence of the probability of individual, technical, environmental, so-

cial, and economic risk in an emergency situation (emergency) when dangerous 

sources are realized. When assessing risk, it can use a quantitative risk assessment 

methodology. Consideration of the technical system as a component of the ele-

ments "man, machine, habitat" allows us to consider environmental safety in 

many ways. An important place in this issue is the provision of the enterprise with 

machines and devices for protecting the water and air environment, the introduc-
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tion of technologies for protecting the earth's surface. Considering the relationship 

of a complex technical system with systems in solving the tasks of environmental 

safety and environmental protection, it is possible to use cyber-physical systems in 

management.  
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Деятельность предприятий легкой про-

мышленности характеризуется наличием 

рисков, которые требуют управления [8]. 

На рис. 1 показано распределение 

несчастных случаев по подотраслям лег-

кой промышленности. Причиной более 

75 % несчастных случаев на производстве 

в организациях легкой промышленности 

является человеческий фактор, в том чис-

ле: 29 % – невыполнение работодателями 

и специалистами обязанностей по охране 

труда; 18% – несоответствие технологиче-

ского процесса требованиям безопасности; 

13% – нахождение пострадавшего в состо-

янии токсического, алкогольного или нарко-

тического опьянения; 9 % – эксплуатация 

неисправных машин, механизмов, обору-

дования, отсутствие вспомогательного ин-

струмента для выполнения технологиче-

ской операции; 6 % – прочее (неосторож-

ность и невнимательность потерпевшего).  

 

 
Рис. 1 

 

Эффективность и безопасность работы 

предприятия легкой промышленности в 

современных условиях необходимо рас-

сматривать как комплекс "технические си-

стемы – человек – окружающая среда".    

Вопросы обеспечения надежности ра-

боты технических систем в легкой про-

мышленности рассмотрены в ряде работ 

ученых. Так, Абрамов М.М. [1] отмечает, 

что автоматизация, искусственный интел-

лект, мониторинг и оптимизация процессов 

определяют устойчивость бизнес-моделей. 

Буравцев А.В., Цветков В.Я. исследо-

вали сложные организационно-вычисли-

тельные системы как информационную 

систему и показали различие между рас-

пределенной системой и сетью [2]. 

Болодурина И.П., Парфёнов Д.И. для 

обеспечения надежности функционирова-

ния объектов сетевой инфраструктуры 

предложили структурную модель архитек-

туры производственной киберфизической 

системы с использованием облачных вы-

числений в качестве базовой платформы 

на четырех уровнях абстракции, объединяя 

все элементы на основе мультиагентного 

подхода. Это позволило на основе методов 

интеллектуального анализа данных систе-

мы мониторинга осуществлять поиск и 

выявлять уязвимые с точки зрения надеж-

ности элементы сетевой инфраструктуры 

киберфизической системы [3]. 

Запорожцев А.В. рассмотрел задачу 

проектирования систем автоматизации 

управления организационно-техническими 

системами (ОТС) методом моделирования 

технической части таких систем. Форму-

лировка термина "техническая система" 

(ТС) зависит от поставленной задачи [2]. 

Техническая система – это взаимосвязан-

ная совокупность технических объектов, 

предназначенная для выполнения опреде-
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ленных функций. Здесь технический объ-

ект – это любое изделие (элемент, устрой-

ство, подсистема, функциональная едини-

ца или система) [5]. 

Козлов А.В. проанализировал эволюцию 

сложных систем – при возрастании внеш-

ней и внутренней сложности происходит 

эволюция иерархических систем в субси-

диарные системы [7]. 

Кузьмин Д.И., Савельев И.И. и др. иссле-

довали вопросы эффективности предприя-

тий, отметили наличие рисков, являющих-

ся факторами, влияющими на показатели 

производственно-хозяйственной деятельно-

сти предприятий текстильной промыш-

ленности [8]. 

Лезговко А.М. рассмотрел управление 

рисками на предприятиях легкой промыш-

ленности. Он считает, что механизм 

управления интегрирует все возможные 

ресурсы предприятия в единую систему и 

обеспечивает эффективную оценку, про-

гнозирование и управление рисками, вы-

бор эффективных стратегических компе-

тенций по реализации [10]. 

Миронова И.А. изучила проблемы рис-

ков на предприятиях легкой промышлен-

ности, предложила методические подходы 

по снижению рисков [11]. 

Острейковский В.А., Шевченко Е.Н. 

проводят анализ моделей распределения 

характеристик техногенного риска по ста-

тистическим данным аварий сложных кри-

тически важных объектов (самолеты, 

атомные реакторы и плотины), а также 

чрезвычайных событий: пожаров, взрывов 

и выбросов вредных химических веществ. 

Данные исследования могут быть исполь-

зованы для расчета показателей техноген-

ного риска сложных динамических объек-

тов на этапах их проектирования и эксплу-

атации [13]. 

Римшин В.И., Калайдо А.В. и др. ис-

следовали риски в текстильной промыш-

ленности, влияющие на здоровье персона-

ла. Опасные факторы техпроцессов вклю-

чают группы: физические, химические, 

биологические и психофизиологические. 

Предложены два метода оценки радоновой 

обстановки на предприятиях текстильной 

промышленности, использование которых 

является вариантом решения задачи со-

хранения здоровья [15]. 

Цветков В.Я., рассматривая сложные 

технические системы (СТС), предлагает 

для их описания два подхода: как сложных 

систем и как набора больших данных [2]. 

С позиций системного анализа теория си-

стем применима для анализа СТС [3]. С 

позиций больших данных описание и ана-

лиз таких систем решается техническими и 

организационными средствами [4]: ис-

пользованием информационной логистики 

[5], учета социальных факторов, примене-

нием методов параллельного проектирова-

ния и конструирования [16]. 

Цветков В.Я. анализирует сложную 

информационно-техническую систему, 

сравнивая системы и сети. Раскрывает 

особенности применения киберфизических 

систем в управлении. Показывает трой-

ственность проектирования киберфизиче-

ских систем и алгоритмическую сложность 

программного обеспечения киберфизиче-

ских систем [17]. 

Шевченко А.В. рассмотрел непосред-

ственную защиту населения от поражаю-

щих факторов радиационного, химическо-

го и биологического характера в мирное и 

в военное время [18].  

Таким образом, работа технических си-

стем связана с опасными факторами, спо-

собными привести к аварии и катастрофе. 

Важно определить структуру, состав тех-

нических систем, постоянно проводить 

мониторинг работы элементов и осу-

ществлять управление. Техсистемы вклю-

чают машины, аппараты, агрегаты, прибо-

ры, сооружения, ручные орудия, их эле-

менты в виде узлов, блоков, агрегатов и 

других сборочных единиц. Следовательно, 

техническая система – это материальный 

объект искусственного происхождения, 

который состоит из элементов (составных 

частей, различающихся свойствами, про-

являющимися при взаимодействии), объ-

единенных связями и вступающих в опре-

деленные отношения (условия и способы 

реализации свойств элементов) между со-

бой и с внешней средой, чтобы осуще-

ствить процесс и выполнить функцию тех-

нической системы. Также в каждой техни-



№ 6 (414) ТЕХНОЛОГИЯ ТЕКСТИЛЬНОЙ ПРОМЫШЛЕННОСТИ 2024 21 

ческой системе существует определенная 

структура, которая характеризуется ее со-

ставом. Так, различают следующие виды 

структур: простая и сложная; односвязная 

и многосвязная; одноуровневая и много-

уровневая. Среди класса многосвязных и 

многоуровневых сложных структур выде-

ляют так называемые иерархические 

структуры. На рис. 2 представлены прин-

ципы классификации технических систем. 

Классификация технических систем по различным определяющим признакам вносит достаточно стройный

порядок в их обширное множество и позволяет лучше ориентироваться. Как следствие этого появляется

возможность изучения передового опыта, что позволяет подчас обнаружить между довольно далекими

техническими системами интересные, доселе скрытые отношения.

Технические системы

По уровню

сложности

По принципу

действия

По функции

По степени

стандартизации и

происхождению

По степени

конструктивной

сложности

По способу

изготовления

По степени

абстрактности

По типу

производства
По степени

оригинальности

конструкции

По степени ценностиПо месту в

техническом

процессе

По типу объекта

действия

 
 

Рис. 2 

 

Технические системы и их элементы в 

зависимости от характера по ГОСТ 2.101 

подразделяются на виды. На рис. 3 показа-

на иерархическая структура технической 

системы. 

 

 

 
 

Рис. 3 

 

Особенностью иерархической структу-

ры являются вертикальные связи, характе-

ризующие расположение подсистем по 

разным уровням иерархии. При этом под-

системы вышестоящего уровня иерархии 

либо предоставляют приоритетное дей-

ствие (или влияние) подсистемам низших 

уровней, либо включают их в свой состав. 

В первом случае мы имеем дело с иерар-

хией по управлению, во втором – по соста-

ву. Для информационных систем возможна 
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также иерархия по глубине описания (сте-

пени абстрагирования).  

Функции элементов системы: 1) опера-

тор, главный элемент системы управления, 

2) источник энергии, 3) двигатель, 

4) трансмиссия, 5) рабочий орган, 6) обра-

батываемый объект.  

Все типы ТС имеют законы развития: 

закон полноты частей системы; энергети-

ческой проводимости системы; согласова-

ния ритмики частей системы; увеличения 

идеальности ТС; неравномерности разви-

тия частей системы; перехода в надсисте-

му; перехода на микроуровень; увеличения 

степени вепольности; повышения дина-

мичности, управляемости и вытеснения че-

ловека и др. Предельное состояние объекта 

определяется в соответствии с конструк-

торской (проектной) документацией и тех-

требованиями. Совокупность данных эле-

ментов позволяет осуществлять управле-

ние надежностью технологических систем 

и техногенными рисками (НТС и ТР) [23]. 

При оценке состояния объекта и воз-

можности включения его в работу необхо-

димо установить отсутствие или наличие 

дефектов. В соответствии с ГОСТ 15467-79 

"Управление качеством продукции. Основ-

ные понятия. Термины и определения" 

различают конструктивный, производст-

венный, физико-механический, эстетиче-

ский, явный, скрытый дефект. Технические 

системы характеризуются таким парамет-

ром, как надежность, которая согласно 

ГОСТ 27.002-2015 оценивается: безотказ-

ностью, ремонтопригодностью, восстанав-

ливаемостью (свойство объекта, заключа-

ющееся в его способности восстанавли-

ваться после отказа без ремонта); долго-

вечностью, сохраняемостью, готовностью. 

Суммарная стоимость С∑ системы изменя-

ется в зависимости от ее надежности, зат-

рат на эксплуатацию Сэ и создание Со [2].  

Надежность технической системы – 

важный параметр для расчета возможных 

экологических рисков, связанных с экс-

плуатацией системы и поддержанием эко-

логической безопасности [24]. Классифи-

кация рисков представлена в виде схемы 

на рис. 4. 

 

 
 

Рис. 4 
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Каждый риск можно измерить величи-

иной среднегодового ущерба R, которая 

определяется масштабами аварий и ката-

строф, вероятностью их возникновения W 

и размером ущерба C (табл. 1).  

 
 

Т а б л и ц а  1 

Класс аварий и катастроф W (1/год) С (долл.) R (долл./год) 

Локальные 5,010° 5,0103 2,5104 
Объектовые 1,210° 4,0105 4,8105 
Местные 5,010-1 7,0106 3,5106 
Региональные 1,610-1 1,0108 1,6107 
Национальные 1,210-1 1,5109 1,8108 
Глобальные 8,010-1 1,01010 8,0108 

 

 

При выполнении работ на работников 

предприятий легкой промышленности воз-

можно воздействие вредных и (или) опас-

ных производственных факторов: 1) дви-

жущиеся машины и механизмы, подвижные 

части технологического оборудования, пе-

ремещаемые изделия, заготовки, материалы; 

2) повышенная запыленность воздуха рабо-

чей зоны; 3) повышенная загазованность 

воздуха рабочей зоны; 4) повышенная тем-

пература поверхностей оборудования, мате-

риалов; 5) повышенная или пониженная 

температура воздуха рабочей зоны; 6) по-

вышенный уровень шума на рабочем месте; 

7) повышенный уровень вибрации; 8) по-

вышенный уровень ультразвука; 9) повы-

шенная или пониженная влажность воздуха; 

10) повышенный уровень ионизирующих 

излучений в рабочей зоне; 11) повышенное 

значение напряжения в электрической цепи, 

замыкание которой может произойти через 

тело человека; 12) повышенный уровень 

статического электричества; 13) повышен-

ный уровень электромагнитных излучений; 

14) недостаточная освещенность рабочей 

зоны; 15) острые кромки, заусенцы и шеро-

ховатость на поверхности заготовок, ин-

струмента и технологического оборудова-

ния; 16) расположение рабочего места на 

значительной высоте относительно поверх-

ности пола (земли); 17) химические и токси-

ческие опасные и вредные производствен-

ные факторы, влияющие на кожные покро-

вы и слизистые оболочки; 18) микроорга-

низмы; 19) физические перегрузки (статиче-

ские и динамические); 20) нервно-психи-

ческие перегрузки [9]. 

Работа ТС на предприятии характеризу-

ется наличием вероятности индивидуально-

го, технического, экологического, социаль-

ного, экономического риска при чрезвы-

чайной ситуации (ЧС) [12].  

Вероятность индивидуального риска R 

рассчитывается по формуле: 

 

R
L


 ,                    (1) 

 

где P – число пострадавших (погибших) в 

единицу времени t от определенного фак-

тора риска f; L – число людей, подвержен-

ных соответствующему фактору риска f в 

единицу времени t. 

Для количественной оценки риска 

можно использовать формулу: 

 
R (C∑ )= W(Ca) M(Cу),          (2) 

 
где R (C∑ ) – значение риска; W (Ca) – ве-

роятность возникновения хотя бы одной 

аварии за рассматриваемый период работы 

объекта или технической системы; M (Cу) 

– ожидаемый размер ущерба при возник-

новении аварии; C∑ – средства, выделяе-

мые на снижение риска; Ca – средства, 

выделяемые на снижение вероятности реа-

лизации аварии; Cу – средства, выделяе-

мые на снижение ожидаемого ущерба в 

случае возникновения аварии [2].  

Развитие риска промышленной систе-

мы может быть представлено в виде функ-

циональной модели (рис. 5) [33]. 
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Рис. 5 

 

Таким образом, возможно сделать ряд 

выводов: 1. Нет "нулевого общего риска". 

2. Риск бывает: технический, экономиче-

ский, социальный, политический и др. 

3. Требуется постоянное обеспечение без-

опасности. 4. Требуется управление рис-

ками технических систем. 

Для выработки мер обеспечения    

безопасности возможно рассчитать веро-

ятность реализации риска: вероятность со-

бытия равна отношению числа исходов, 

благоприятствующих событию, к общему 

числу событий. События А и В называются 

несовместимыми, если может произойти 

только одно из них. Правило сложения ве-

роятностей применяется для подсчета ве-

роятности осуществления событий А или В 

или их обоих сразу с использованием 

формулы:  

 

Р(А+В)=Р(А)+P(В)–Р(АВ).      (3) 

 

Если события А и В несовместимы, то 

Р(АВ) = 0 и, следовательно,  

 

Р(А+В)=Р(А)+Р(В).            (4) 

 

Правило умножения вероятностей 

применимо для событий А и В,  которые 

произойдут одновременно:  

 

Р(АВ) = Р(А) · Р(В/А).            (5) 

 

Величина риска в данном случае 

определяется по формуле: 

 

R = Р ·Х,                     (6)  

 

где R – величина риска; Р – вероятность 

последствий; Х – последствия.  

Например, возможно найти вероят-

ность безотказной работы системы, 

вероятность отказа системы, рассчитать 

риск персонала, обслуживающего систему, 
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если известно, что ежегодно от отказа 

подобных систем погибает около двух 

человек. Рассчитаем величину риска при 

численности обслуживающего персонала 

L=2000 чел: 

 

001,0
2000

2





L
Rи .           (7) 

 

При этом вероятность возникновения 

травмы, требующей максимальной ком-

пенсации за лечение, составляет P = 0,1. 

Повысить эффективность деятельности 

на предприятиях легкой промышленности 

позволяет реализация интеграционного 

механизма управления рисками [10].  

Процесс управления рисками может 

иметь различную структуру: линейную, 

циклическую, древовидную (иерархиче-

скую), матричную и сетевую, информаци-

онную [31]. Он включает выполнение сле-

дующих процедур: 1) планирование управ-

ления рисками; 2) идентификация рисков; 

3) качественная оценка рисков; 4) количе-

ственная оценка; 5) планирование реаги-

рования на риски; 6) мониторинг и кон-

троль рисков [32].  

Рассматривая отношение сложной тех-

системы с другими системами [20] (рис. 6) 

для решения задач НТС и ТР [27], эколо-

гической безопасности и защиты окружаю-

щей среды, возможно использовать кибер-

физические системы в управлении [25, 33]. 

 

 
 

Рис. 6 

 

При этом возможно использовать трой-

ственное проектирование киберфизических 

систем [28]. На рис. 7 показана структура 

киберфизической системы в виде семанти-

ческой сети [17, 29]. 

 

 

Рис. 7 

 

В Ы В О Д Ы 

 

Техсистемы включают машины, аппа-

раты, агрегаты, приборы, сооружения, 

ручные орудия, их элементы в виде узлов, 

блоков, агрегатов и других сборочных 

единиц. Работа ТС сопряжена с наличием 

вероятности индивидуального, техниче-

ского, экологического, социального, эко-

номического риска при чрезвычайной си-

туации (ЧС). Управление технической си-

стемой безопасности может быть пред-

ставлено моделью управления рисками. 

Рассмотрение ТС как системы "человек – 

машина – среда обитания" позволяет оце-

нивать экологическую безопасность много-

планово. Важное место в этом вопросе 

имеет обеспечение предприятия машинами 

и аппаратами защиты водной и воздушной 

среды, внедрение технологий защиты зем-

ной поверхности.  
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